Zalgcznik do Zarzgdzenia Dyrektora
Przedszkola ,, Kraina Marzen”
w Czarnej Bialostockiej z dnia 23.05.2018r. w sprawie dokumentacji

ochrony danych osobowych RODO

tekst ujednolicony 29.09.2020r.- zmiana zal. 13

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH
OSOBOWYCH

W Przedszkolu " Kraina Marzen"

w Czarnej Biatostockiej

(nazwa podmiotu)

ul. Torowa 26, 16-020 Czarna Bialostocka



ROZDZIAL 1
Postanowienia ogolne

§ 1. Celem Polityki Bezpieczenstwa Przetwarzania Danych Osobowych zwana dalej ,Polityka
bezpieczenstwa”, jest uzyskanie optymalnego i zgodnego z wymogami obowigzujacych aktow prawnych,
sposobu przetwarzania informacji zawierajacych dane osobowe.

§ 2. Polityka bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi w ustawie z 10 maja
2018r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000) oraz Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/49/WE. W razie zmiany obowigzujagcych przepisow prawa powodujacych
niezgodno$¢ niniejszego dokumentu z nimi, Polityka bezpieczenstwa zostanie dostosowana do
obowigzujacych przepiséw.

§ 3. Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikow.

ROZDZIAL. 2
Definicje

§ 4. Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumie¢:

1. Administrator danych osobowych —rozumie si¢ przez to organ, jednostke organizacyjng, podmiot
lub osobe decydujaca o celach i srodkach przetwarzania danych osobowych;

2. Inspektor ochrony danych — rozumie si¢ przez to osobg wyznaczong przez administratora danych
osobowych, nadzorujacg przestrzeganie zasad ochrony danych osobowych, w szczegdlnosci
zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem;

3. Ustawa o0 ochronie danych osobowych— rozumie si¢ przez to ustawe z 10 maja 2018r. o ochronie
danych osobowych

4. Rozporzadzenie — Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/49/WE.

5. Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub  mozliwej
do zidentyfikowania osoby fizycznej;

6. Zbior danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie;

7. Przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych;

8. System informatyczny — rozumie si¢ przez to zespot wspolpracujacych ze soba urzadzen,
programoéw, procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu
przetwarzania danych osobowych;

9. System tradycyjny — rozumie si¢ przez to zespOl procedur organizacyjnych, zwigzanych z
mechanicznym przetwarzaniem informacji 1 wyposazenia i srodkow trwalych w celu przetwarzania
danych osobowych na papierze;

10. Zabezpieczenie danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i
eksploatacje stosownych $rodkoéw technicznych i1 organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem;



11. Administrator systemu informatycznego — rozumie si¢ przez to osobe lub osoby, upowaznione
przez administratora danych osobowych do administrowania 1 zarzadzania systemami
informatycznymi;

12. Uzytkownik — rozumie si¢ przez to upowaznionego przez administratora danych osobowych
wyznaczonego do przetwarzania danych osobowych pracownika;

13. Identyfikator uzytkownika (login) — ciagg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

14. Haslo — ciag znakéw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

ROZDZIAL 3
Zakres i cel stosowania

§ 5. 1. Administrator danych osobowych to:

Przedszkole "' Kraina Marzen" w Czarnej Bialostockiej
Osobg administrujgcg w imieniu podmiotu jest: Danuta Kowalewska

2. Zgodnie z art. 37 Rozporzadzenia Administrator powotuje Inspektora ochrony danych, ktérym
jest:

1) Imig¢ i nazwisko : Rafat Andrzejewski

2) E-mail kontaktowy: andlrafal@go2.pl

3) Dane Inspektora Ochrony Danych Osobowych udostepniono na stronie internetowej: http://www.
kraina-marzen.przyjdz.com

3. Inspektor ochrony danych realizuje zadania w zakresie nadzoru nad przestrzeganiem ochrony danych
osobowych, w tym zwlaszcza:

1) informuje administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy przetwarzajg dane
osobowe o0 obowigzkach spoczywajacych na nich na mocy rozporzadzenia Parlamentu europejskiego
1 Rady ( UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95 /46/WE, zwanego dalej rozporzadzeniem oraz innych przepiséw Unii
lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

2) monitoruje przestrzeganie rozporzadzenia, innych przepisow Unii panstw cztonkowskich o ochronie
danych osobowych oraz polityki administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podzial obowiazkow, dziatania zwigkszajace $wiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

3) udziela na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej
wykonania, zgodnie z art. 35 rozporzadzenia;

4) wspolpracuje z organem nadzorczym;

5) pehieni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w art. 36 rozporzadzenia oraz
w stosownych przypadkach prowadzi konsultacji we wszystkich innych sprawach


mailto:and1rafal@go2.pl

§ 6. 1. Celem Polityki bezpieczenstwa jest przetwarzanie zgodnie z przepisami danych osobowych
przetwarzanych w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem przepisoOw okreslajacych zasady postepowania
przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupowazniong
zmiang.

2.
1)
2)
3)
4)
5)

3.

§ 7.

Zastosowane zabezpieczenia majg stuzy¢ osiagnieciu powyzszych celow i zapewnic:

poufno$¢ danych — rozumiang jako  wlasciwos¢ zapewniajagca, ze dane nie
sa udostgpniane nieupowaznionym osobom;

integralnos¢ danych — rozumiang jako wilasciwos¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

rozliczalno$¢ danych — rozumiang jako wlasciwo$¢ zapewniajaca, ze dziatania osoby moga by¢
przypisane w sposob jednoznaczny tylko tej osobie;

integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemozno$¢ jakiejkolwiek
manipulacji, zarbwno zamierzonej, jak i przypadkoweyj;

dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione maja dostep do
informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

Miarg bezpieczenstwa jest wielkoS¢ ryzyka zwigzanego z ochronag danych osobowych,
zarzadzanie ryzykiem rozumiane jest jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze dotyczyé
systemow informacyjnych stuzacych do przetwarzania danych osobowych.

1. Zapisy polityki bezpieczenstwa zobowigzane s3 stosowa¢ wszystkie osoby, ktére

w podmiocie maja dostep do danych osobowych.

2.

3.

Polityka  bezpieczenstwa  dotyczy  wszystkich  danych  osobowych  przetwarzanych
w podmiocie, niezaleznie od formy ich przetwarzania (system tradycyjny, systemy informatyczne).
Polityka bezpieczenstwa ma zastosowanie wobec wszystkich komoérek organizacyjnych
w tym oddzialow, samodzielnych stanowisk pracy i wszystkich proceséw przebiegajacych w ramach
przetwarzania danych osobowych.

§ 8. Polityke bezpieczenstwa stosuje si¢ w szczegdlnosci do:

1)
2)
3)

4)
5)

6)
7)

§ 9.1.

danych osobowych przetwarzanych w systemach informatycznych;

wszystkich informacji dotyczacych danych osobowych zawartych w przetwarzanych zbiorach;
wszystkich lokalizacji — budynkéw i pomieszczen, w ktorych sg przetwarzane dane (wykaz miejsc
przetwarzania danych stanowi zaf.nr 1 do niniejszej Polityki bezpieczenstwa);

wszystkich informacji danych zawartych w opisie struktury zbioréw;

informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i haset
w systemach przetwarzania danych osobowych;

rejestru osob upowaznionych do przetwarzania danych osobowych;

innych dokumentéw zawierajacych dane osobowe.

Zakresy ochrony danych osobowych okreslone przez dokumenty Polityki bezpieczenstwa maja

zastosowanie do systemow informatycznych, w ktorych sg przetwarzane dane osobowe, a w szczegolnosci

do:
1)

2)
3)

2.

wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow informatycznych oraz
papierowych, w ktorych przetwarzane sa dane osobowe podlegajace ochronie;

wszystkich lokalizacji — budynkow i pomieszczen, w ktorych sg lub beda przetwarzane informacje
podlegajace ochronie;

wszystkich pracownikow, stazystow 1 innych 0os6b majacych dostep do informacji podlegajacych
ochronie.

Do stosowania zasad okreslonych przez dokumenty Polityki bezpieczenstwa zobowigzani

$3 Wszyscy pracownicy, w tym inne osoby majace dostep do informacji podlegajacych ochronie.



ROZDZIAL 4
Zbiory danych osobowych

§ 10. Dane osobowe gromadzone s3 w zbiorach danych. Wykaz zbiorow danych wraz ze wskazaniem
systemu informatycznego stuzacego do przetwarzania danych stanowi zaf nr 2 do niniejszej Polityki
bezpieczenstwa.

§ 11. Struktura zbioréw danych wskazujgcych zawarto$¢ poszczegolnych pél informacyjnych i przeptyw
danych pomiedzy poszczegdlnymi systemami zostal okreSlony w zal nr 3 do niniejszej Polityki
bezpieczenstwa.
ROZDZIAL 5
Nadawanie upowaznien do przetwarzania danych osobowych

§ 12. 1. Do przetwarzania danych moga by¢ dopuszczone wytacznie osoby posiadajace upowaznienie
nadane przez administratora danych osobowych. Wykaz os6b upowaznionych do przetwarzania danych
osobowych stanowi zal. nr 4 , a Wzor upowaznienia stanowi zaf. nr 5 do niniejszej Polityki bezpieczenstwa.
2. Administrator danych osobowych nadajgc uprawnienia pracownikom, ktorzy przetwarzaja dane odbicra
od pracownika o$wiadczenie o zachowaniu danych w poufno$ci oraz o zapoznaniu si¢ z dokumentami
okreslajagcymi zasady zabezpieczania i przetwarzania danych osobowych w podmiocie. zal. nr 6

3. Administrator danych osobowych prowadzi ewidencj¢ 0sOb upowaznionych
do przetwarzania danych osobowych, ktora stanowi zal. nr 7 do niniejszej Polityki bezpieczenstwa.

ROZDZIAL 6
Udostepnienie i powierzanie danych osobowych

§ 13. 1. Administrator danych osobowych badz pracownicy upowaznieni do przetwarzania danych moga
udostepni¢ dane osobie wnioskujacej z zachowaniem zasady, ze udostgpnienie danych osobowych nie moze
narusza¢ praw 1 wolnos$ci osoby, ktorych dane dotycza. Wzor wniosku o udostepnienie danych stanowi zal.

nr 9 do niniejszej Polityki bezpieczenstwa. Kazdorazowe udostepnienie danych musi by¢ odnotowane w

rejestrze udostgpnienia, ktory stanowi zaf nr 10 do niniejszej Polityki bezpieczenstwa.

2. Dopuszczalne jest powierzenie przez administratora danych przetwarzania danych podmiotom

zewnetrznym.

3. Powierzenie przetwarzania danych moze mie¢ miejsce na podstawie pisemnej umowy okre$lajacej w

szczegolnosci zakres 1 cel przetwarzania danych. Umowa musi okres§la¢ tez zakres odpowiedzialno$ci

podmiotu, ktéoremu powierzono przetwarzanie danych z tytulu niewykonania lub nienalezytego wykonania
umowy oraz sposob rozwigzania umowy. Wzor umowy powierzenia danych stanowi zaf. nr 8 do niniejszej

Polityki bezpieczenstwa.

4. Powierzenie przetwarzania danych osobowych musi uwzglednia¢ ponadto wymogi okreslone w
Rozporzadzeniu. W szczeg6lnosci podmiot zewnetrzny, ktéremu ma zosta¢ powierzone przetwarzanie
danych osobowych, jest obowigzany przed rozpoczeciem przetwarzania danych do podjgcia
odpowiednich srodkow zabezpieczajacych zbior danych.

5. Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia z odpowiedzialnosci
administratora danych za zgodne z prawem przetwarzanie powierzonych  danych,
co wymaga w umowach stanowigcych podstawe powierzenia przetwarzania danych umieszczenia prawa
administratora danych do kontroli wykonania przedmiotu umowy
w siedzibie podmiotu zewnetrznego m. in. w zakresie przestrzegania Polityki bezpieczenstwa, Instrukcji
zarzadzania systemem informatycznym oraz wlasciwych przepiséw prawa.

6. Wykaz podmiotow, ktorym powierzono przetwarzanie danych stanowi zal nr 11
do niniejszej Polityki bezpieczenstwa.



7. Powierzenie  przetwarzania  danych  uregulowane w  Polityce  bezpieczenstwa  nie
ma zastosowania do przekazywania danych podmiotom upowaznionym do ich przetwarzania na mocy
przepisOw prawa, w tym w szczegdlnosci ZUS, Prokuraturze, Policji, Sgdom, Komornikom, itd.

ROZDZIAL. 7
Wynoszenie akt i dokumentacji

§ 14. 1. Poza miejsca przetwarzania danych wskazanych w zaf. nr 1 nic wolno wynosié¢ zadnej dokumentacji
ani akt zwigzanych z wykonywaniem czynnosci stuzbowych, a zwlaszcza dokumentéw zawierajacych dane
osobowe.

2. Przepis powyzszy nie dotyczy tych pracownikow, ktorych zakres obowigzkéw wymaga dokonywania

czynnosci sluzbowych z dokumentacja zawierajaca dane osobowe poza obszarem przetwarzania danych, a

takze czynno$ci zwigzanych z przesylaniem 1 transportem korespondenc;ji.

3. Pracownicy, o ktorych mowa w punkcie powyzej, sa zobowigzani stosowac¢ §rodki zapewniajgce ochrone

powierzonych danych osobowych podczas ich transportu, przechowywania i uzytkowania poza obszarem

siedziby pracodawcy, a w szczegolnosci zabezpieczy¢ te dane przed ich udostepnieniem osobom

nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem Rozporzadzenia i

Ustawy o ochronie danych oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

4. Pracownicy tacy ponosza pelng odpowiedzialno$¢ za powierzony im sprzet oraz dokumentacje znajdujaca

sie poza siedzibg administratora.

5. Kazdy pracownik, ktory podejrzewa, iz moglo nastgpi¢ naruszenie bezpieczenstwa ochrony danych

osobowych lub proba dokonania takiego naruszenia przez osoby nieupowaznione, jest zobowigzany do

niezwlocznego poinformowania o powyzszym administratora danych osobowych, ktory prowadzi
postgpowanie kontrolne, pod katem wyjasnienia okoliczno$ci ewentualnego naruszenia bezpieczenstwa
danych osobowych.

6. Odpowiedzialno$¢ za bezpieczenstwo dokumentacji lub akt wynoszonych poza obszar przetwarzania

danych ponosi pracownik, ktory te akta wynosi, z chwilg ich pobrania. Odpowiedzialno$¢ ta dotyczy

rowniez danych znajdujacych si¢ na nosnikach cyfrowych.

7. Po zwrocie akt i1 dokumentacji (lub przenosnych komputerow) przez pracownika, przetozony

zobowigzany jest do jej sprawdzenia pod katem zgodnos$ci ze stanem sprzed wypozyczenia.

8. Pozostawanie w pracy po godzinach pracy moze mie¢ miejsce tylko w zwigzku z pelionymi
obowigzkami i za zgoda administratora danych lub osoby przez niego upowaznionej.

9. Kazdy pracownik po zakonczeniu pracy zobowigzany jest zamkna¢ w szafach wszelka dokumentacje
oraz komputer przeno$ny (w przypadku jego uzywania), a nastgpnie osobiScie zabezpieczy¢ klucze z
zachowaniem wszelkich zasad bezpieczenstwa. Instrukcje w sprawie okreslenia procedury
postepowania z kluczami stanowi zal Nr 13 do Polityki bezpieczenstwa.

ROZDZIAL 8
Zasady korzystania z komputerow przeno$nych

§ 15.1. Przetwarzanie danych osobowych na komputerach przenosnych powinno by¢ ograniczone do
niezbednych przypadkow.

2. Przetwarzanie danych osobowych przy uzyciu komputerow przeno$nych moze odbywac si¢ wytacznie za
zgoda administratora danych lub osoby przez niego upowaznione;.

3. Zakres danych przetwarzanych na komputerze przeno$nym oraz zakres uprawnien

do przetwarzanych danych ustala bezposredni przetozony pracownika za wiedzg administratora danych.

4. Osoba korzystajgca z komputera przenosnego w celu przetwarzania danych osobowych zobowigzana jest
do zwrdcenia szczegodlnej uwagi na zabezpieczenie przetwarzanych informacji, zwlaszcza przed dostgpem
do nich o0sdb nieupowaznionych oraz przed zniszczeniem.

§ 16. Uzytkownik komputera przeno$nego zobowigzany jest do:



1)

2)
3)
4)
5)
6)
7)

8)
9)

transportu  komputera w sposob minimalizujgcy ryzyko kradziezy lub  zniszczenia,
a w szczeg6lnos$ci: transportowania komputera w bagazu podrgcznym, nie pozostawiania komputera
w samochodzie, przechowalni bagazu, itp.,

przenoszenia komputera w torbie przeznaczonej do przenoszenia komputeréw przenos$nych,
korzystania z komputera w sposob minimalizujacy ryzyko podejrzenia danych przez osoby
nieupowaznione, w szczegolnosci zabrania si¢ korzystania z komputera
w miejscach publicznych i w §rodkach transportu publicznego,

nie zezwalania osobom nieupowaznionym do korzystania z komputera przenos$nego,
na ktorym przetwarzane sg dane osobowe,

zabezpieczania komputera przeno$nego hastem i blokowanie dostepu przed uzyciem przez osoby
postronne,

kopiowania danych osobowych przetwarzanych na komputerze przenosnym do systemu
informatycznego w celu umozliwienia wykonania kopii awaryjnej tych danych,

umozliwienia, poprzez podlaczenie komputera do sieci informatycznej administratora danych w celu
aktualizacji wzorcow wirusOw w programie antywirusowym,

utrzymania konfiguracji oprogramowania systemowego w sposob wymuszajacy korzystanie z haset,
wykorzystywania hasetl odpowiedniej jakosci zgodnie z wytycznymi dotyczacymi tworzenia haset w
systemie informatycznym przetwarzajagcym dane osobowe,

10) zmiany hasel zgodnie z wymaganiami dla systemu informatycznego przetwarzajacego dane

osobowe.

ROZDZIAL 9
Srodki techniczne i organizacyjne zabezpieczenia danych osobowych

§ 17. 1. Zabezpieczenia organizacyjne:

1)
2)
3)
4)

5)
6)

7)
8)

9)

sporzadzono 1 wdrozono Polityke bezpieczenstwa;

wyznaczono inspektora ochrony danych

sporzadzono 1 wdrozono Instrukcj¢ zarzadzania systemem informatycznym = stuzacym
do przetwarzania danych osobowych;

do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajagce upowaznienia nadane
przez administratora danych, badZ osob¢ przez niego upowazniona;

stworzono procedurg postepowania w sytuacji naruszenia ochrony danych osobowych;

osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego;

osoby  zatrudnione  przy  przetwarzaniu  danych  osobowych  obowigzane  zostaty
do zachowania ich w tajemnicy;

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed
dostepem osOb nieupowaznionych;

przebywanie 0sob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w
warunkach zapewniajacych bezpieczenstwo danych;

10) prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych;
11) wprowadzono zasadg ,,czystego biurka” i ,,biatej kartki”;
12) dokumenty i no$niki informacji zawierajace dane osobowe, ktore podlegaja zniszczeniu, neutralizuje

si¢ za pomocg urzadzen do tego przeznaczonych lub dokonujac takiej ich modyfikacji, ktora nie
pozwoli na odtworzenie ich tresci, aby po dokonaniu usunig¢cia danych niemozliwa byta identyfikacja
0sob;

13) informacji telefonicznych nie udziela si¢, wzglednie udziela si¢ po zidentyfikowaniu rozmowcy i

stwierdzeniu jego upowaznienia do uzyskania danych;

14) wdrozono procedure nadzoru nad naruszeniami ,,rejestr naruszen”

2. Zabezpieczenia techniczne:




1) wewngtrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od sieci

2) publicznej za pomoca zapory firewall

3) stanowiska komputerowe wyposazono w indywidualng ochron¢ antywirusowa;

4) konfiguracja systemu umozliwia uzytkownikom koncowym dostgp do danych osobowych
przechowywanych w systemie informatycznym wylacznie za posrednictwem uzywanych aplikacji;

5) zastosowano wygaszenie ekranu w przypadku dhuzszej nieaktywnosci uzytkownika;

6) komputery zabezpieczono przed mozliwo$cig uzytkowania przez osoby nicuprawnione do przetwarzania
danych osobowych, za pomoca indywidualnego identyfikatora uzytkowania i cykliczne wymuszanie zmiany
hasta;

3. Zakres zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych osobowych w
Przedszkolu ,Kraina Marzen” w Czarnej Biatostockiej stanowi Instrukcja zarzadzania systemem
informatycznym zal. Nr 14

4. Srodki ochrony fizycznei:

1) urzadzenia stuzace do przetwarzania danych osobowych 1 dokumentacj¢ zawierajaca dane osobowe
umieszcza si¢ w zamykanych pomieszczeniach;

2) obszar, w ktorym przetwarzane sg dane osobowe, chroniony jest poprzez zastosowanie: pomieszczenia
zamykane na klucz, kraty w oknach.

ROZDZIAL 10
Szkolenia uzytkownikow

§ 18.1. Kazdy uzytkownik przed dopuszczeniem do pracy w systemie tradycyjnym 1  systemem
informatycznym przetwarzajagcym dane osobowe lub zbiorami danych osobowych w wersji papierowej
zostaje poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych i
papierowych.

2. Zazorganizowanie szkolenia odpowiada administrator danych osobowych.

3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami Rozporzadzenia,
Ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
instrukcjami obowigzujacymi u administratora danych osobowych.

4. Zgodnie z wymogami Ustawy o ochronie danych pracownicy zostaja zapoznani z przepisami z
zakresu ochrony danych osobowych w kazdym przypadku istotnych zmian w przepisach dotyczacych
przetwarzania danych.

5. Szkolenie zostaje zakonczone podpisaniem przez shuchacza oswiadczenia o wzigciu udzialu w
szkoleniu 1 jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania przedstawionych w trakcie
szkolenia zasad ochrony danych osobowych.

6. Dokument ten jest przechowywany w aktach osobowych uzytkownikéw i1 stanowi podstawe do
podejmowania dziatah w celu nadania im uprawnien do korzystania z systemu informatycznego
przetwarzajacego dane osobowe.

ROZDZIAL 11
Postanowienia koncowe

§ 19. 1. Wszyscy pracownicy zobowigzani sa do zapoznania si¢ z niniejszym dokumentem oraz
do stosowania zawartych w nim regul.

2. Wobec osoby, ktéora w przypadku naruszenia zabezpieczen systemu informatycznego
lub  uzasadnionego domniemania takiego naruszenia nie podjela  dziatania  okre$lonego
w niniejszym dokumencie, a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze, gdy nie zrealizowala stosownego dziatania dokumentujgcego ten przypadek, mozna
wszczaé postgpowanie dyscyplinarne.



3. Kara dyscyplinarna orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, zgodnie z Ustawg o ochronie danych oraz mozliwosci wniesienia wobec
niej sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
4. W sprawach nieuregulowanych w polityce maja zastosowanie przepisy Rozporzadzenia oraz Ustawy o
ochronie danych osobowych.
5. Dokumentami powigzanymi z niniejszg polityka s3:
Instrukcja zarzadzania systemem informatycznym, Regulamin poczty elektronicznej, Instrukcja w
sprawie okreslenia procedury postepowania z kluczami.
6. Integralng cze$¢ dokumentacji stanowig zatgczniki:

Zat. Nr 1 Wykaz budynkow 1 pomieszczen

Zat. Nr 2 Wykaz zbiorow danych ze wskazaniem systemow do ich przetwarzani
Zat. Nr 3 Struktura zbioréw danych, sposéb przeptywu danych i zakres ich przetwarzania
Zat. nr 4 Wykaz os6b upowaznionych do przetwarzania danych osobowych

Zat. Nr 5 Wzor upowaznienia do przetwarzania danych osobowych

Zat. Nr 6 Klauzula poufnosci

Zat. Nr 7 Ewidencja os6b przetwarzajacych dane w przedszkolu, posiadajacych upowaznienia
Zat. Nr 8 Wzo6r umowy powierzenia danych

Zat. Nr 9 Wniosek o udostepnienie danych ze zbioru danych osobowych

Zal. Nr 10 Zestawienie udostepnianych danych

Zat. Nr 11 Wykaz podmiotoéw, ktérym powierzono przetwarzanie danych

Zat. Nr 12 Regulamin poczty elektronicznej

Zat. Nr 13 Instrukcja w sprawie okreslenia procedury postepowania z kluczami
Zal. Nr 14. Instrukcja zarzadzania Systemem Informatycznym

Zal. Nr 15 Rejestr czynnoSci przetwarzania (RCP)

Zat. Nr 16. Procedura postepowania w sytuacji naruszenia ochrony danych

§ 20. Niniejszy dokument wchodzi w zycie z dniem 23.05.2018r.

Administrator danych osobowych

Zatgcznik nr 1

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,, Kraina Marzen” w Czarnej Biatostockiej

Wykaz budynkéw i pomieszczen

Dane osobowe przetwarzane sg w siedzibie Przedszkola " Kraina Marzen"
w Czarnej Bialostockiej

' Budynek Rodzaj dokumentow Miejsce przechowywania

Zalgcznik nr 2

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej

Wykaz zbioréow danych
ze wskazaniem systemow stuzacych do ich przetwarzania



Lp Nazwa zbioru  Programy Lokalizacja Miejsce przetwarzania danych
danych zastosowane do zbioru/zasobu
przetwarzania
danych/nazwa
zasobu danych

Zalqgcznik nr 3

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej

Struktura zbioréw danych, sposob przeplywu danych i zakres ich przetwarzani

KARTY ZBIOROW
Lp. Nazwa zbioru Podstawa prawna Struktura zbioru Program  Dostep
(dokumentu) - przetwarzania
opis
1
Zalgcznik nr 4
do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,,Kraina Marzen” w Czarnej Bialostockiej
Wykaz os6b upowaznionych do przetwarzania danych osobowych
Zbior Nazwa zbioru Posta¢é zbioru Nazwiska osob

nr

W stosunku do pracownikow

w stosunku do dzieci

Zalgcznik nr 5

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,,Kraina Marzen” w Czarnej Biatostockie

(pieczg¢ administratora danych)

Czarna Bialtostocka, .....................

Upowaznienie Nr /2018 do przetwarzania danych osobowych

I
Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
zdniem......coveenvennnnn r. upowazniam Panig/Pana ...........ccocoveiieiiiiiiiniieeeee e e

zatrudnionego/zatrudniona w Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej do przetwarzania danych osobowych

w celach zwigzanych z wykonywaniem obowigzkoOw na stanowisku @ ........cccccevirieiiiniinnie e polegajacego na:
zbieraniu, utrwalaniu, organizowaniu, porzadkowaniu, przechowywaniu, adaptowaniu lub modyfikowaniu, pobieraniu,



przegladaniu, wykorzystywaniu, ujawnianiu poprzez przestanie, rozpowszechnianiu lub innego rodzaju udostepnianiu,
dopasowywaniu lub taczeniu, ograniczaniu, usuwaniu lub niszczeniu

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej i elektronicznej.
1.

Upowazniam Panig/Pana*) do przetwarzania danych osobowych zawartych w nastepujacych zbiorach: akta osobowe,
dokumentacja dziecka, program EZD, FINANSE DDIJ, PLACE, KADRY, PRZELEWY, MULTICASH, IPKO

II.
1. Upowaznienie wygasa z chwilg ustania Pana/Pani* zatrudnienia na stanowisku pracownika biurowego

2. Jednoczesénie informuje, ze zobowiazany(a) jest Pan(i) do zachowania powyzszych informacji w tajemnicy. Obowiazek ten
istnieje rGwniez po ustaniu zatrudnienia.

Podpis upowaznionego (Podpis administratora)

Zalgcznik nr 6

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,,Kraina Marzen” w Czarnej Bialostockiej

KLAUZULA POUFNOSCI

(imig i nazwisko) (miejscowosé, data)
OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych, w szczegdlnosci ogdlnego
Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz Ustawy o Ochronie Danych Osobowych.

W szczegblnosei zobowigzuje si¢ do:

przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w powierzonych przez Administratora
zadaniach

zachowania w tajemnicy danych osobowych do ktérych mam lub bede mial/a dostep w zwigzku z wykonywaniem
zadan powierzonych przez Administratora

niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych zadan przez Administratora

zachowania w tajemnicy sposobow zabezpieczenia danych osobowych

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacja danych
osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.

Przyjmuj¢ do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane przez Administratora za
naruszenie przepisOw Ustawy o Ochronie Danych osobowych a od dn. 25.05.2018 Rozporzadzenia o ochronie danych UE z dnia
27 kwietnia 2016 r.

podpis o$§wiadczajacego



Zatgcznik nr 7

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej

Ewidencja oséb przetwarzajacych dane w przedszkolu posiadajacych upowaznienia

Lp. [Imie i Nazwisko Data nadania Data ustania Zakres upowaznienia [ldentyfikator/login do systemu
upowaznienia upowaznienia informatycznego

Zatgcznik nr 8
do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,,Kraina Marzen” w Czarnej Bialostockiej

WZOR UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Umowa powierzenia przetwarzania danych osobowych

zwanym dalej Zleceniobiorca, Podmiotem przetwarzajacym lub Procesorem
zwanymi w dalszej czgsci Umowy, kazda z osobna ,,Strong”, a tacznie ,,Stronami”.

Zwazywszy, ze:
e  Zleceniobiorca zawarl ze Zleceniodawcg umowe, ktdrej przedmiotem jest odptatne §wiadczenie na rzecz Zleceniodawey
USHUE Z ZAKTESUL .ottt e et e et e et e et e e et e e et e e e s vevvee e (;,Umowa Glowna”),
e  Zleceniobiorca w ramach $wiadczonych ustug bedzie miat dostep do danych osobowych Zleceniodawcy.

Strony niniejszym postanawiaja zawrze¢ Umowe powierzenia przetwarzania danych osobowych (,,Umowa”), o nastepujacej
tresci:

§1
Oswiadczenia Stron

1. Procesor o$wiadcza, ze dysponuje Srodkami umozliwiajagcymi prawidlowe przetwarzanie danych osobowych
powierzonych przez Administratora, w zakresie i celu okreslonym Umowa.

2. Procesor o$wiadcza rowniez, ze osobom przez niego zatrudnionym lub z nim wspolpracujagcym, przy przetwarzaniu
powierzonych danych osobowych, nadane zostajg upowaznienia do przetwarzania danych osobowych, oraz ze osoby te
zostaja zapoznane z przepisami o ochronie danych osobowych i z odpowiedzialnoscia za ich nieprzestrzeganie, oraz
zobowigzuja si¢ do ich przestrzegania i bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i
sposobow ich zabezpieczenia.

3. Procesor o$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy informatyczne spetniaja wymogi
aktualnie obowigzujacych przepisow prawa.

4. Podmiot przetwarzajacy o$wiadcza, ze dysponuje zasobami, do§wiadczeniem, wiedzg fachowa i wykwalifikowanym
personelem, ktére umozliwiajg mu prawidtowe wykonanie Umowy oraz wdrozenie odpowiednich §rodkow technicznych
i organizacyjnych, by przetwarzanie spelniato wymogi RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE)



1.

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych).

Podmiot przetwarzajacy oswiadcza, ze podjal skuteczne srodki techniczne i organizacyjne zabezpieczajace dane osobowe
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona, przetwarzaniem z
naruszeniem przepisoOw prawa oraz uszkodzeniem, zniszczeniem, utratg lub nieuzasadniong modyfikacja.

§2

Cel, zakres, miejsce, rodzaj danych, kategorii osdb, charakter przetwarzania powierzonych danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych w zakresie i celu niezbednym do realizacji

przedmiotu Umowy Glownej, tj.:

a) Powierzenie przetwarzania danych osobowych obejmuje nastgpujace kategorie osob, ktorych dane dotycza:

b) Rodzaj powierzonych do przetwarzania danych osobowych: dane zwykte i/lub dane nalezace do szczegdlnej
kategorii danych osobowych.

Na wniosek osoby, ktorej dane dotycza, Procesor wskaze miejsca, w ktorych przetwarza powierzone dane.

Podmiot przetwarzajacy bedzie przetwarzal dane osobowe w formie papierowej i/lub przy wykorzystaniu systemow

informatycznych. Przez przetwarzanie danych osobowych rozumie si¢ wszelkie operacje wykonywanych na danych

osobowych, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub

modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub

innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

§3
Zasady przetwarzania danych osobowych

Podmiot przetwarzajacy zobowigzuje sig:

a) Wykonywaé zobowigzania wynikajace z Umowy z najwyzsza staranno$cia zawodowa w celu zabezpieczenia
prawnego, organizacyjnego i technicznego interesow Administratora w zakresie przetwarzania powierzonych
danych osobowych.

b) Do przetwarzania powierzonych danych osobowych wyltacznie na podstawie Umowy, zgodnie z Umowag oraz
obowigzujacymi przepisami dotyczacymi ochrony danych osobowych oraz w celach zwiazanych z realizacja
Umowy Gloéwnej i wylacznie w zakresie, jaki jest niezbedny do realizacji tych celow.

€) Przetwarza¢ powierzone mu dane osobowe wytgcznie na terytorium Europejskiego Obszaru Gospodarczego.

d) Przetwarza¢ dane osobowe wylgcznie na udokumentowane polecenie Administratora.

e) Niezwlocznego informowania Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO
lub innych przepisow o ochronie danych.

f) Udziela¢ dostepu do powierzonych danych osobowych wyltacznie osobom, ktére ze wzgledu za zakres
wykonywanych zadan otrzymaty od Procesora upowaznienie do ich przetwarzania oraz wylacznie w celu
wykonywania obowigzkéw wynikajacych z Umowy.

g) Do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, w tym takze po rozwigzaniu
Umowy oraz zobowiazuje si¢ zapewni¢, aby jego pracownicy oraz inne osoby upowaznione do przetwarzania
powierzonych danych osobowych, zobowiazaty si¢ do zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia, w tym takze po rozwigzaniu Umowy.

h) Zastosowa¢ $rodki techniczne i organizacyjne majace na celu nalezyte, odpowiednie do zagrozen oraz kategorii
danych objetych ochrona, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczegolnosci
zabezpieczy¢ je przed udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniong,
przetwarzaniem z naruszeniem przepisOw prawa oraz zmiana, utratg, uszkodzeniem lub zniszczeniem.

i) Wspiera¢ Administratora w realizacji obowigzku odpowiadania na zgdania osob, ktorych dane dotycza, w
wykonywaniu ich praw okreSlonych w rozdziale III RODO, w szczegdlnoéci niezwlocznie na zadanie
Administratora, nie pozniej jednak niz w terminie 5 dni od daty zgloszenia takiego zadania Procesor udzieli
informacji dotyczacych powierzonych mu do przetwarzania danych osobowych, w tym zastosowanych technicznych
i organizacyjnych srodkow zabezpieczenia danych osobowych.

j) Pomaga¢ Administratorowi w wywigzywaniu si¢ z obowiazkow okreslonych w art. 32-36 RODO. W szczeg6lnosci
niezwlocznie, nie pdzniej jednak niz w ciagu 24 godzin od momentu stwierdzenia naruszenia, informowac
Administratora o kazdym naruszeniu ochrony danych osobowych (jego skali, charakterze, podjetych dzialaniach
naprawczych, tozsamos$ci podmiotéw danych dotknigtych naruszeniem oraz ryzyku, jakie naruszenie moze
powodowa¢ dla podmiotéw danych), a takze przekaza¢ Administratorowi informacje o stosowanych $rodkach
zabezpieczenia danych osobowych oraz zawiadomi¢ o naruszeniu osoby, ktérych dane osobowe dotycza, 0 ile



N

zazada tego Administrator. Do czasu uzyskania instrukcji od Administratora Podmiot przetwarzajacy podejmuje
wszelkie, rozsadne dziatania majace na celu ograniczenie i naprawienie negatywnych skutkow zdarzenia;

k) Do prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania (art. 30 ust. 2 — 5 RODO).

I) Udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow okreslonych w
Umowie oraz umozliwia¢ Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytow, w tym inspekcji, i przyczynia¢ si¢ do nich.

m) Niezwlocznie, jednak nie pdzniej niz w ciggu 2 (dwdch) dni roboczych informowaé (o ile nie doprowadzi to do
naruszenia przepisow obowiazujacego prawa) Administratora o jakimkolwiek postgpowaniu, w szczegodlnosci
administracyjnym lub sadowym, dotyczgcym przetwarzania danych osobowych przez Procesora, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania danych osobowych, skierowanej do Procesora, o
wszelkich kontrolach i inspekcjach dotyczgcych przetwarzania danych osobowych przez Procesora.

n) Niezwlocznie aktualizowaé, poprawia¢, zmienia¢, anonimizowaé, ogranicza¢ przetwarzanie lub usuwaé wskazane
dane osobowe zgodnie z wytycznymi Administratora (jezeli dziatanie te mogloby powodowac brak mozliwosci
dalszego realizowania czynno$ci przetwarzania, Procesor poinformuje Administratora przed jego podj¢ciem, a
nastepnie zastosuje si¢ do polecenia Administratora).

§4

Podpowierzenie
Administrator wyraza zgode na dalsze powierzenie przez Procesora powierzonych do przetwarzania danych osobowych
innym podmiotom przetwarzajacym, w zakresie oraz w celu zgodnym z Umowa, zwanym dalej ,,dalszym podmiotem
przetwarzajacym”. Procesor jest zobowigzany do informowania Administratora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia dalszych podmiotéw przetwarzajacych drogg elektroniczng na adres e-mail
Administratora wskazany w Umowie (w formie dokumentowej). Podmiot przetwarzajacy moze powierzy¢ dane osobowe
dalszemu podmiotowi przetwarzajacemu, o ile Administrator, w ciggu 7 dni roboczych od dnia wystania wiadomosci nie
zglosi sprzeciwu. Administrator zgtasza sprzeciw w formie dokumentowej na adres e-mail Procesora, wskazany w
Umowie.
Na dzien podpisania Umowy — liste¢ dalszych podmiotow przetwarzajacych, zawiera zalacznik nr 1 do Umowy.
Administrator wyraza zgod¢ na powierzenie tym podmiotom danych osobowych, o ktorych mowa w Umowie.
W przypadku podpowierzenia, Procesor zapewnia, ze bedzie korzystal wylacznie z ustug takich dalszych podmiotow
przetwarzajacych, ktore zapewniajg wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz przepisow obowigzujacego prawa z zakresu ochrony
danych osobowych, a takze chronito prawa osob, ktorych dane dotycza.
Procesor zapewni, ze w umowie z dalszym podmiotem przetwarzajacym, zostang nalozone na ten podmiot obowigzki
odpowiadajace obowigzkom Procesora okreslonym w Umowie.
Procesor jest w pelni odpowiedzialny przed Administratorem za spetnienie obowigzkéw wynikajacych z umowy
powierzenia zawartej pomi¢dzy Procesorem, a dalszym podmiotem przetwarzajacym. Jezeli Podmiot przetwarzajacy nie
wypelni spoczywajacych na nim obowigzkéow ochrony danych, pelna odpowiedzialnos¢ wobec Administratora za
wypelnienie obowiazkow dalszego podmiotu przetwarzajgcego spoczywa na Procesorze.

§5

Czas trwania Umowy oraz odpowiedzialno$¢ Stron
Umowa obowigzuje przez czas obowigzywania Umowy Glowne;.
Umowa wchodzi w zycie z dniem podpisania.
Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze
szczegolne przepisy prawa nakazujg przechowywanie danych osobowych.
Zleceniobiorca ponosi odpowiedzialno$¢ za przestrzeganie przepisOw prawa w zakresie przetwarzania i ochrony danych
osobowych wedtug RODO.
Powyzsze nie wylacza odpowiedzialnosci Zleceniobiorcy za przetwarzanie powierzonych danych niezgodnie z Umowa.
Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, w szczegdlnosci jesli nie dopelnit
obowiazkow, ktore nakltada na niego Umowa lub przepisy prawa, lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom.

§6
Uprawnienia kontrolne Administratora
Administrator lub upowazniony przez niego audytor zewngtrzny ma prawo do przeprowadzenia kontroli przestrzegania
przez Podmiot przetwarzajacy zasad przetwarzania danych osobowych, o ktérych mowa w Umowie oraz w



obowiazujacych przepisach prawa, w szczegdlnosci poprzez zadanie udzielenia informacji dotyczacych przetwarzania
danych przez Podmiot przetwarzajacy, stosowanych $rodkéw technicznych i organizacyjnych, aby przetwarzanie
odbywalo si¢ zgodnie z prawem lub dokonywanie kontroli w miejscach, w ktorych sa przetwarzane powierzone dane
osobowe, po wczesniejszym uzgodnieniu terminu przez Strony, na 10 dni przed planowana kontrolg. Podmiot
przetwarzajacy dokona niezbe¢dnych czynnosci w celu umozliwienia wykonania tego uprawnienia przez Administratora.

2. Podmiot przetwarzajacy jest zobowiazany do stosowania si¢ do zalecen Administratora dotyczacych zasad przetwarzania
powierzonych danych osobowych oraz dotyczacych poprawy zabezpieczenia danych osobowych, sporzadzonych w
wyniku kontroli przeprowadzonych przez Administratora lub upowaznionego przez niego audytora.

§7
Postanowienia koncowe
1. Strony wskazuja nastepujace adresy e-mail do dorgczen:
8) Procesor .........oooiiiiiiiiiiiii
b) Administrator ..................oiiiii

2. Wszelkie zmiany, uzupehnienia, rozwiazanie lub wypowiedzenie Umowy powinny by¢ dokonane w formie pisemnej pod

rygorem niewaznosci.

W zakresie nieuregulowanym Umowa zastosowanie majg przepisy w szczego6lnosci Kodeksu cywilnego.

4. W przypadku, gdy Umowa odwotuje si¢ do przepisdbw prawa, oznacza to roOwniez inne przepisy dotyczace ochrony
danych osobowych, a takze wszelkie nowelizacje, jakie wejda w zycie po dniu zawarcia Umowy, jak rowniez akty
prawne, ktore zastapia wskazane ustawy i rozporzadzenia.

5. Umowg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Zataczniki stanowig integralng cz¢s¢ Umowy.

7. Postanowienia Umowy zastgpuja dotychczasowe postanowienia dotyczace danych osobowych.

w

Sk

Zleceniodawca Zleceniobiorca

Zalacznik nr 1 do Umowy — Lista dalszych podmiotéw przetwarzajacych

1.
20

Zatgcznik nr 9

do Polityki bezpieczenstwa przetwarzania danych osobowych w

Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej

Whiosek o udostepnienie danych
ze zbioru danych osobowych
LWNIOSEK 0. . . o

2. WNIOSKOOBWEE: . . .\t
(nazwa firmy i jej siedziba albo nazwisko, imig i adres zamieszkania wnioskodawcy ew. NIP oraz REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych: . .

4. Wskazanie przeznaczenia dla udostepnionych danych osobowych C e e e e e e ————— e
5. Oznaczenia lub nazwa zbioru, z ktorego maja by¢ udostepnione dane osobowe ........................................

6 Zakres zadanych informacji ze zbioru: . e

7. Informacje umozliwiajace wyszukanie w zblorze zqdanych danych osobowych ......................................

(data i podpis wnioskodawcy)



Zatgcznik nr 10

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,,Kraina Marzen” w Czarnej Bialostockiej

Rejestr udost¢pnianych danych

Data
udostepnienia
danych

Imie i nazwisko osoby,
ktéra otrzymala dane/  Cel przekazania
dane podmiotu

Imie i nazwisko osoby,
ktora udostepnila dane

Rodzaj udostepnionych

Lp. danych osobowych

Zatgcznik nr 11

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,, Kraina Marzen” w Czarnej Biatostockiej

Wykaz podmiotéw, ktérym powierzono przetwarzanie danych

Lp. Nazwa podmiotu Data zawarcia umowy powierzenia

Zatgcznik nr 12

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,, Kraina Marzen” w Czarnej Biatostockiej

REGULAMIN POCZTY ELEKTRONICZNEJ
W PRZEDSZKOLU , KRAINA MARZEN” W CZARNEJ BIALOSTOCKIEJ

Rozdzial 1
Postanowienia ogélne

§1. Przedszkole ,Kraina Marzen” w Czarnej Biatostockiej okresla w niniejszym regulaminie zasady udostepniania kont

pocztowych (zwanych dalej Kontami Pocztowymi) w ramach systemu poczty elektronicznej Przedszkola.

§2. 1 System poczty elektronicznej Przedszkola dostepny jest na zasadach okreslonych w niniejszym Regulaminie.

2. E-maile wysytane ze stuzbowej skrzynki pocztowej stanowig wiasnos¢ pracodawcy.

3. Kazdy uzytkownik zobowigzany jest do zapoznania sie z ponizszym Regulaminem.

4. Konto pocztowe w domenie home.pl jest przeznaczone tylko i wylacznie do wykorzystania w zakresie dziatalno$ci
zawodowej.

§ 3. Nadzor i opieke techniczng nad systemem poczty elektronicznej sprawuje informatyk.

§ 4. 1. System poczty elektronicznej Przedszkola posiada mechanizmy zabezpieczajace przed nieautoryzowanym dostgpem przez

osoby trzecie.



2. Dostep do Konta Pocztowego jest chroniony hastem. Haslo stanowi zabezpieczenie dostgpu do systemu oraz tresci wiadomosci
przechowywanych na Koncie Pocztowym. Z uwagi na bezpieczenstwo systemu pocztowego oraz danych Uzytkownika hasto musi
by¢ tajne, to znaczy znane wytacznie Uzytkownikowi. W przypadku odtajnienia hasta nalezy niezwtocznie zmieni¢ je na nowe.

3. Hasto nie moze by¢ zbyt proste lub oczywiste do odgadnigcia przez osoby trzecie. Moze spetnia¢ warunki:

1) zawiera¢ co najmniej 8 znakow,

2) zawiera¢ co najmniej 1 duza litere,

3) zawiera¢ co najmniej 1 matg literg,

4) zawiera¢ co najmniej 1 cyfre lub znak specjalny, np. % itp.

Rozdzial 2
Udostepnienie i Uzytkowanie Konta Pocztowego

§ 5. Rozpoczynajac korzystanie z konta pocztowego Uzytkownik zgadza si¢ na gromadzenie, przetwarzanie oraz
wykorzystywanie podanych informacji o sobie przez Przedszkole wylacznie w celach technicznych, statystycznych zgodnie
ustawg o ochronie danych osobowych.
§ 6. Przedszkole zobowiazuje sig¢, iz nie bgdzie udostgpnia¢ zebranych danych osobom trzecim. Wyjatki od tej zasady mogg by¢
spowodowane wytgcznie nakazem organdow panstwowych.
§ 7. Dostep do Konta Pocztowego mozliwy jest za pomoca przegladarki internetowej poprzez strone internetowa: Www.home.pl
§ 8. Uzytkownik:
1) ma obowigzek zapoznania si¢ z trescig niniejszego Regulaminu;
2) ma obowiazek regularnego sprawdzania stuzbowej poczty elektronicznej- codziennie;
3) bezzwlocznego odpowiadania na e-maile;
4) ma prawo otrzymywac korespondencje dotyczaca wydarzen zwigzanych z Przedszkolem;
5) jest zobowigzany do korzystania z adresu e-mail zgodnie z obowigzujacymi przepisami, normami spotecznymi i
obyczajowymi;
6) nie moze wykorzystywac stuzbowej skrzynki w celach prywatnych;
7) ponosi odpowiedzialnos¢ za tre$¢ i zawarto$¢ listOw przesytanych za posrednictwem jego adresu e-mail.
8) ma prawo korzysta¢ ze Konta Pocztowego w petnym zakresie jego funkcjonalnosci pod warunkiem, ze begdzie to zgodne z
obowigzujacym prawem, normami spotecznymi i obyczajowymi.
9) przed rozpoczeciem uzytkowania skrzynki pocztowej sktada oswiadczenie wg wzoru.
§ 9. Przedszkole zastrzega sobie prawo do:
1) awaryjnego wylaczenia systemu bez uprzedniego powiadomienia Uzytkownikow;
2) zamykania kont 0sob, ktdre przestaja by¢ pracownikami Przedszkola;
3) zablokowania konta w przypadkach wykorzystania konta do prywatnej dziatalno$ci komercyjnej lub naruszajacych
ogo6lnie przyjete zasady wspoétistnienia uzytkownikow sieci Internet.
§ 10. Przedszkole nie ponosi odpowiedzialnosci za:
1) skutki wejscia przez osoby trzecie w posiadanie hasta umozliwiajgcego korzystanie z konta;
2) utrate danych spowodowang awarig sprzetu;
3) przerwy w funkcjonowaniu systemu pocztowego zaistniale z przyczyn technicznych.

Rozdzial 3
Postanowienia koncowe_

§ 11. 1. Przedszkole zastrzega sobie prawo do zmiany postanowien niniejszego Regulaminu.
2. Regulamin korzystania z poczty elektronicznej obowiazuje pracownikéw administracji od 16.07.2018r. za$ nauczycieli od
27.08.2018r.

Wzdr oswiadczenia

Potwierdzam zapoznanie si¢ z Regulaminem Poczty Elektronicznej w Przedszkolu ,,Kraina Marzen” w Czarnej Biatostockiej oraz
zasadami i zaleceniami odno$nie bezpieczenstwa i korzystania ze stuzbowego konta pocztowego.

Os$wiadczam, ze dnia ..............ooeiiiiiiiinne.. otrzymatam/ - em login i hasto do wtasnego stuzbowego konta pocztowego

adres e-mail
TMIC 1 NAZWISKO ...ttt et e e
N 721470 ]
------- .data, podpis pracownika



Zatqcznik nr 13

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej

Instrukcja w sprawie okreslenia procedury postepowania z kluczami oraz zabezpieczenia w budynku
Przedszkola ,,Kraina Marzen” w Czarnej Bialostockiej

Rozdziat 1
Obowiazki pracownikow w zakresie postepowania z kluczami oraz zabezpieczenia pomieszczen biurowych
§1. 1.Ustala si¢ nastepujace zasady postgpowania z kluczami oraz zabezpieczenia pomieszczen biurowych:

6) klucze od poszczegdlnych pomieszczen stuzbowych sa w cigglym posiadaniu pracownikoéw administracji, ktorzy
wlasnorgcznym podpisem zlozonym na liscie uzytkownik/posiadacz kluczy potwierdzili ich odbidr, ponoszac peina
odpowiedzialnos¢ za ich nalezyte zabezpieczenie. Wzor listy stanowi zatacznik Nr 1 do niniejszych procedur.

7) klucza nie wolno przekazywac/udostepnia¢ innej osobie pod zadnym pozorem, drzwi otwiera i zamyka pracownik, ktory
pokwitowat odbior klucza.

8) Pomieszczenie stuzbowe, w ktérym chwilowo nie przebywa zaden pracownik powinno by¢ zamkniete na klucz.

9) Klucze od biurek stanowiskowych, szaf biurowych, kasetek metalowych sag w ciaglym posiadaniu pracownikow, ktorzy
ponosza pelna odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

10) Po otwarciu pomieszczen biurowych, jeszcze przed przystgpieniem do pracy, pracownicy sprawdzajg stan
zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze sktadowanej w tych pomieszczeniach
dokumentacji innego wyposazenia.

11) W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, pracownik, ktory to stwierdzit, natychmiast
powiadamia o tym dyrektora Przedszkola.

12) Po zakonczeniu dnia pracy, pracownicy administracji Przedszkola zobowigzani sg do uporzadkowania swoich stanowisk
pracy, wykonania czynno$ci zabezpieczajacych adekwatnych do =zastosowanych rozwigzan technicznych i
organizacyjnych, w szczegolnosci: zabezpieczenia komputerow i wszelkich no$nikow danych, wylaczenia wszystkich
urzadzen elektrycznych (nie wymagajacych stalego zasilania), zamknigcia wszystkich okien i drzwi.

13) Pracownik przedszkola chcac kontynuowac prace poza normalnymi godzinami pracy, moze uzyskaé zgode dyrektora- w
scisle uzasadnionych przypadkach.

14) Konserwator i pracownik gospodarczy dysponuja kompletami kluczy do drzwi wejsciowych Przedszkola i ponosza
petna odpowiedzialno$¢ za ich zabezpieczenia przed utratg. Bezwzglednie nie moga ich udostgpniaé pozostatym
pracownikom. Pracownik gospodarczy ponosi petna odpowiedzialnos¢ za zamknigcie drzwi zewngtrznych wejsciowych
po skonczonej pracy.

15) Zgubienie klucza, przekazanie innej osobie lub utrata w jakikolwiek inny sposéb moze skutkowaé dla pracownika
konsekwencjami stuzbowymi lub dyscyplinarnymi.

§ 2.1. Duplikaty kluczy do pomieszczen, w ktorych przechowywane sg dokumenty zawierajgce dane osobowe bedgce kluczami
zapasowymi do pomieszczen Przedszkola sg przechowywane w szafce metalowej, przyjmowane za pokwitowaniem i podlegaja
zabezpieczeniu przez wyznaczonego pracownika w sposob uniemozliwiajacy pobranie ich przez osobe nieuprawniona.

2. Wydanie kluczy zapasowych, o ktorych mowa w ust.1, uprawnionym do ich pobrania pracownikom moze odbywac¢ si¢ tylko w
uzasadnionych sytuacjach oraz w przypadkach awaryjnych za zgoda bezposredniego przetozonego — za pokwitowaniem w
odpowiednim rejestrze wraz z uzasadnieniem koniecznos$ci wydania kluczy.

3. Klucze zapasowe, po ich wykorzystaniu nalezy niezwlocznie zwroci¢ do depozytu za poswiadczeniem zwrotu w rejestrze.

4. Wzér rejestru, o ktorym mowa w ust.2, - ,,Ewidencji uzytkownikéw/posiadaczy kluczy zapasowych” stanowi zatacznik Nr 2
do niniejszej instrukcji.



§ 3. 1 Z uwagi na publiczny charakter funkcjonowania Przedszkola, w godzinach otwarcia nie stosuje si¢ sformalizowanego
systemu uprawnien do wchodzenia i przebywania na terenie budynku. Stan ten poszerza zakres obowigzkéw wszystkich
pracownikow Przedszkola, ktorzy sa zobowigzani do:

1) reagowania na wejscie i przebywanie 0séb bedacych pod wpltywem alkoholu lub $rodkéw odurzajacych,

2) reagowania na proby wnoszenia do budynku przedmiotow lub materiatow niebezpiecznych lub substancji budzacych
podejrzenie,

3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku Przedszkola

4) niezwlocznego reagowania na zaobserwowane proby stwarzania zagrozenia dla zycia lub zdrowia oséb a takze utraty lub
zniszczenia mienia.

§ 4. 1. Pomieszczeniami podlegajacymi szczegodlnej ochronie sa: sktadnica akt, pomieszczenia administracji, pomieszczenie z
kluczami.

2. Sprzatanie pomieszczen wymienionych w ust. 1 odbywa si¢ w godzinach pracy Przedszkola.

§ 5. Zabrania sig¢:

4) dorabiania kluczy do pomieszczen i budynku Przedszkola bez zgody Dyrektora udzielonej ustnie i / lub na pismie,
5) udostepniania kluczy oraz koddw sterujacych systemem alarmowym osobom nieupowaznionym,
6) pozostawiania otwartych pomieszczen lub kluczy bez dozoru.

§ 6. 1. Pelny dostep do budynku Przedszkola posiadajg osoby dysponujace odpowiednimi kompletami kluczy oraz kodami
umozliwiajagcymi otwarcie drzwi zewnetrznych i wylaczenie funkcji czuwania systemu alarmowego: dyrektor, konserwator,
pracownik gospodarczy.

2. Osoby uprawnione, z 0s6b wymienionych w ust. 1, potwierdza w ztozonych upowaznieniach, odbiér kompletow kluczy do
drzwi zewnetrznych wraz z kodami dostepu (wzor upowaznienia stanowi zatacznik Nr 3 do niniejszych procedur).

3. Prawo do otwierania wszystkich pomieszczen stuzbowych wewnatrz budynku Przedszkola dla skontrolowania przestrzegania
przez zobowigzane 0soby postanowien niniejszej procedury posiada Dyrektor.

§ 7.1. Otwarcia pomieszczen przedszkola po porze nocnej dokonuje wyznaczony pracownik (konserwator) na podstawie zakresu
obowigzkow pomiedzy godzina 5.30 — 6.00.

2. Zamkniecie budynku Przedszkola po zakonczeniu dnia pracy i zalgczeniu systemu alarmowego w obiekcie dokonuje
pracownik gospodarczy, a w razie jego niecobecnosci sprzataczka.

Rozdzial 11
Obsluga systemu alarmowego

§ 8.1. Budynek Przedszkola wyposazony jest w urzadzenie alarmowe i osoba dokonujaca otwarcia budynku, dokonuje
réwnoczes$nie wylaczenia czuwania systemu alarmowego w catym obiekcie.

2. Zalaczenia czuwania systemu alarmowego dokonuje upowazniony pracownik wykonujacy prace na stanowisku pracownika
gospodarczego lub w razie jego nicobecnosci sprzataczka.

3. Osoba dokonujgca otwarcia budynku Przedszkola w sytuacjach nadzwyczajnych, w dni wolne od pracy lub w godzinach
nocnych (tj. w godz. od 21.00 do 5.30) zobowigzana jest do telefonicznego powiadomienia o powyzszym Dyrektora Przedszkola.

Rozdzial 111
Postanowienia koncowe

§ 9. Odpowiedzialnymi za realizacj¢ zasad, o ktorych w niniejszej instrukcji sg wszyscy pracownicy zatrudnieni w Przedszkolu
,Kraina Marzen” w Czarnej Biatostockiej.

Zatgcznik Nr 1 do instrukcji w sprawie okreslenia procedury postgpowania z kluczami
oraz zabezpieczenia pomieszczen
w budynku Przedszkola ,, Kraina Marzen” w Czarnej Biatostockiej.

Lista uzytkownikéow/posiadaczy kluczy do pomieszczen w budynku
Przedszkola ,, Kraina Marzen” w Czarnej Bialostockiej



Lp.

Imie¢ i Nazwisko

Stanowisko

Nr pomieszczenia/drzwi

Data i podpis

Danuta Kowalewska

dyrektor

1.20

1.22

skrzynka do alarmu, drzwi wejSciowe ( zew.i wew.) od
ulicy Wiosennej i Jastrzebiej

Agnieszka
Radkowska

wicedyrektor

1.20,
1.22

Krystyna Poskrobko

Glowna ksiggowa

1.21

Beata Pietraniuk

Intendent- kasjer

1.1

Mikotaj Czarniecki

Pracownik
gospodarczy

0.13

drzwi wejsciowe ( zew.i wew.) od ulicy Wiosennej,
skrzynka do alarmu,

brama i bramka od ul. Wiosennej

bramka od ul. Jastrzgbiej

bramki od ul. Torowej

Grzegorz Biruk

konserwator

0.13

drzwi wejsciowe ( zew.i wew.) od ulicy Wiosennej,
skrzynka do alarmu,

brama i bramka od ul. Wiosennej

bramka od ul. Jastrzebiej

bramki od ul. Torowej

Beata Matejczyk

sekretarka

1.1

Zalgcznik Nr 2 o instrukcji w sprawie okreslenia
procedury postepowania z kluczami oraz zabezpieczenia pomieszczen
w budynku Przedszkola ,, Kraina Marzen” w Czarnej Bialostockiej.

Ewidencja uzytkownikow/posiadaczy kluczy zapasowych do pomieszczen w budynku Przedszkola ,,Kaina Marzen” w

Czarnej Bialostockiej.

L.p.

Imig i Nazwisko

Stanowisko

Nr pomieszczenia

podpis

Data pobrania kluczy i |Data zwrotu Kluczy i podpis

Zalgcznik Nr 3 o instrukcji w sprawie okreslenia
procedury postgpowania z kluczami oraz zabezpieczenia pomieszczenn W budynku

Przedszkola

., Kraina Marzen” w Czarnej Bialostockiej.

Upowaznienie da zarzgdzania kluczami oraz kodem cyfrowym do systemu alarmowego do budynku Przedszkola ,,Kraina

Marzen” w Czarnej Bialostockiej

Na podstawie instrukcji w sprawie okreslenia procedury postgpowania z kluczami oraz zabezpieczenia pomieszczen budynku

Przedszkola ,,Kraina Marzen” w Czarnej Biatostockiej powierzam Panu ......ccceeveeneeieininenanee.

pracownika gospodarczego komplet kluczy do budynku Przedszkola ,,Kraina Marzen” w Czarnej Biatostockiej.

zatrudnionemu na stanowisku




Ponadto przydzielam Panu kod cyfrowy do systemu alarmowego, ktory nalezy zachowa¢ w Scistej tajemnicy i wykorzystywaé

zgodnie z postanowieniami w/w instrukcji.

(data i podpis pracodawcy) (podpis pracownika)

Oswiadczenie pracownika

Oswiadczam, ze przyjmuje petna odpowiedzialno$é za powierzone klucze oraz kod cyfrowy do sytemu alarmowego i
zobowiazuje si¢ do ich wykorzystania jedynie w celach realizacji powierzonych mi zadan zgodnie z niniejszym upowaznieniem.

(data i podpis pracownika)

Zalgcznik nr 14

do Polityki bezpieczenstwa przetwarzania danych osobowych w

Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej

Instrukcja Zarzgdzania Systemem Informatycznym Stuzgcym do przetwarzania danych osobowych

w Przedszkolu ,, Kraina Marzen"” w Czarnej Bialostockiej

I. CELE WPROWADZENIA I ZAKRES ZASTOSOWANIA INSTRUKCJI ZARZADZANIA SYSTEMEM
INFORMATYCZNYM.

1. Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych w Przedszkolu
”Kraina marzen” w Czarnej Biatostockiej , zwana dalej instrukcjg, zostata wprowadzona na podstawie ustawy z 10
maja 2018r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000) oraz Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/49/WE, w celu zabezpieczenia danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich udostgpnieniem
osobom nieupowaznionym, nicautoryzowang zmiana, utrata, uszkodzeniem lub zniszczeniem.

2. Instrukcja jest dokumentem powigzanym z ,,Polityka bezpieczenstwa” w zakresie zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych w Przedszkolu ,,Kraina Marzen” w Czarnej
Biatostockiej i wraz z nim sktada si¢ na dokumentacj¢ wymagang przez art. 36. ust. 2. ustawy o ochronie danych
osobowych.

3. Niniejsza instrukcja znajduje zastosowanie do systemow informatycznych, stosowanych w przedszkolu, w ktérych
sg przetwarzane dane osobowe.

4. Instrukcja podlega monitorowaniu przez administratora danych osobowych lub upowazniong przez niego osobe, w
ramach sprawowania kontroli zarzadcze;.

5. Dokument instrukcji przechowywany jest w wersji papierowej i elektronicznej.

Il. DEFINICJE.



1. Definicje:
llekro¢ w instrukcji jest mowa o:

1) administratorze danych osobowych — rozumie si¢ przez to osobe, decydujaca o celach i srodkach przetwarzania
danych. W Przedszkolu ,,Kraina Marzen” w Czarnej Bialostockiej funkcje administratora danych petni dyrektor
przedszkola;

2) administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobg, ktorej administrator danych powierzyt
petienie obowigzkow administratora bezpieczenstwa informacji ( ABI) a od 25 maja 2018 r. Inspektora Ochrony
Danych (10DO);

3) administratorze systemu informatycznego — rozumie si¢ przez to osob¢ nadzorujaca pracg systemu
informatycznego oraz wykonujaca w nim czynno$ci wymagajacych specjalnych uprawnien lub wiedzy;

4) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej;

5) zbiér danych — zestaw danych osobowych posiadajacy okreslong strukture, prowadzony wg okreslonych kryteriow
oraz celow;

6) przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie, utrwalanie,
opracowywania, udostgpnianie, zmienianie, usuwanie;

7) hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym,

8) identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym,

9) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z
wylaczeniem: osoby, ktorej dane dotycza; osobg upowazniong do przetwarzania danych; osobe, ktorej powierzono
przetwarzanie danych; organow panstwowych lub organéw samorzadu terytorialnego, ktorym dane sg udostgpniane w
zwigzku z prowadzonym postepowaniem,

10) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to pracownika przedszkola,
ktéra upowazniona zostata do przetwarzania danych osobowych przez dyrektora przedszkola na piSmie;

11) poufnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sg udostgpniane
nieupowaznionym osobom;

12) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych;

13) rozporzadzeniu MSWiA — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne, stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.);

14) serwisancie — rozumie sie przez to firme lub pracownika firmy, zajmujgacej sie instalacja, naprawa i konserwacja
sprzetu komputerowego;

15) sieci publicznej — rozumie sie przez to sie¢ telekomunikacyjng, wykorzystywana gtdéwnie do §wiadczenia
publicznie dostepnych ushug telekomunikacyjnych;

16) systemie informatycznym — rozumie si¢ przez to zespot wspolpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych;

17) przedszkole — rozumie si¢ przez to Przedszkole ,, Kraina Marzen w Czarnej Biatostockiej;

18) teletransmisji — rozumie si¢ przez to przesytanie informacji za posrednictwem sieci telekomunikacyjne;j;



19) ustawie — rozumie si¢ przez to ustawe z 10 maja 2018r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.
1000).

20) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

21) uzytkowniku — rozumie si¢ przez to pracownika przedszkola upowaznionego do przetwarzania danych
osobowych, zgodnie z zakresem obowiazkdw, ktoremu nadano identyfikator i przyznano hasto.

III. NADAWANIE I REJESTROWANIE (WYREJESTROWANIE) UPRAWNIEN DO PRZETWARZANIA
DANYCH W SYSTEMIE INFORMATYCZNYM.

1. Nadawanie i rejestrowanie uprawnien.

1) Dostep do systemu informatycznego, stuzacego do przetwarzania danych osobowych, moze uzyska¢ wytacznie
osoba upowazniona przez Administratora Bezpieczenstwa Informacji do przetwarzania danych osobowych, po
wydaniu zaswiadczenia Administratora Danych Osobowych zarejestrowana jako uzytkownik w tym systemie przez
dyrektora przedszkola lub uprawniona przez niego osobe.

2) Rejestracja uzytkownika, o ktérym jest mowa w pkt. 1., polega na nadaniu identyfikatora i przydzieleniu hasta oraz
wprowadzeniu tych danych do bazy uzytkownikow systemu.

2. Wyrejestrowanie uprawnien.

1) Wyrejestrowanie uzytkownika systemu informatycznego dokonuje dyrektor przedszkola lub upowazniona przez
niego osoba.

2) Wyrejestrowanie, o ktorym jest mowa w pkt. 1., moze mie¢ charakter czasowy lub trwaly.
3) Wyrejestrowanie nastepuje przez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny, uzasadniajacej blokade (wyrejestrowanie
czasowe),

b) usuniecie danych uzytkownika z bazy uzytkownikdéw systemu (wyrejestrowanie trwate).
4) Czasowe wyrejestrowanie uzytkownika z systemu musi nastapi¢ w razie:

a) nieobecnosci uzytkownika w pracy, trwajacej dtuzej niz 30 dni kalendarzowych,

b) zawieszenia w petieniu obowigzkoéw stuzbowych.

5) Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze byc¢:
a) wypowiedzenie umowy o pracg,

b) wszczecie postepowania dyscyplinarnego.

6) Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie lub wygasnigcie
stosunku pracy lub innego stosunku prawnego, w ramach ktorego zatrudniony byt uzytkownik.

IV. METODY I SRODKI UWIERZYTELNIENIA.

1. System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm identyfikatora i hasta jako narzedzi
umozliwiajacych bezpieczne uwierzytelnienie

2. Haslo uzytkownika powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$Smiu znakoéw, zawieraé mate 1 wielkie
litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika ani jego imieniem
lub nazwiskiem.

3. Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym osobom oraz korzystania
przez osoby upowaznione do przetwarzania danych osobowych z identyfikatora lub hasta innego uzytkownika.

4. Zmiana hasel w systemie nast¢puje nie rzadziej niz co 30 dni



5. Hasto nie moze by¢ zapisywane i przechowywane

V. PROCEDURY ZWIAZANE Z GROMADZENIEM, PRZECHOWYWANIEM, PRZETWARZANIEM,
USUWANIEM DANYCH OSOBOWYCH.

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informacyjnym oraz wskazanie osoby odpowiedzialnej za te czynnoSci.

1) Przetwarza¢ dane osobowe w systemie informatycznym moze wylacznie osoba posiadajgca upowaznienie do
przetwarzania danych osobowych (wzér tego upowaznienia stanowi zafgcznik nr5  do Polityki ochrony danych
osobowych

2. ) Identyfikator i hasto do systemu informatycznego, przetwarzajacego dane osobowe, sg przydzielone
uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do przetwarzania danych osobowych. Za
przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktory pierwszy raz bedzie korzystat z systemu
informatycznego, odpowiada administrator systemu informatycznego. Wyrejestrowanie uzytkownika z systemu
informatycznego nastgpuje na wniosek administratora danych osobowych.

3) Wyznaczona osoba jest zobowigzany do prowadzenia ewidencji pracownikéw upowaznionych do przetwarzania
danych osobowych w Przedszkolu ,,Kraina Marzen” w Czarnej Biatostockiej.

2. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i
uzytkowaniem.

1) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce wyltacznie po
podaniu identyfikatora i wlasciwego hasta, oraz uzyskaniu zaswiadczenia do przetwarzania danych osobowych,
zaswiadczenie jest takze niezbedne do przetwarzania danych osobowych w systemie tradycyjnym.

2) Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik odpowiada za wszystkie
czynnosci wykonane przy uzyciu identyfikatora, ktérym si¢ postuguje.

3) Identyfikator i hasto uzytkownika powinny odpowiada¢ wymaganiom, okre§lonym w rozdziale IV.

4) Nazwy i hasta uzytkownikéw, posiadajacych uprawnienia do informatycznego przetwarzania danych osobowych,
powinny by¢ przechowywane w zamknietej szafie, do ktorej dostep jest w petni kontrolowany, przy czym dostep do
nich maja wylacznie osoby uprawnione. Nazwy i hasta uzytkownikéw powinny by¢ przechowywane w
opieczetowanej i opatrzonej pieczecia przedszkola i podpisem administratora systemu informatycznego w
kopercie.

5) W przypadku koniecznos$ci uzycia nazw i haset tych uzytkownikéw konieczny jest wpis, ilustrujacy zaistniata
sytuacj¢ w ,,Dzienniku hasel”, ktory jest przechowywany w szafie zamykanej na klucze, wraz z koperta, w ktorej
znajduja sie hasta. Wpis powinien zawiera¢ nastepujace informacje:

a) imi¢ 1 nazwisko oraz stanowisko osoby upowaznionej, udostepniajacej dostep do szafy, w ktorej znajduja si¢ hasta,
b) imig¢ i nazwisko oraz stanowisko osoby, ktora pobiera nazwy uzytkownikow i hasta,
c) krotki opis sytuacji, ktora zmusita do awaryjnego wykorzystania hasel.

6) O koniecznosci i okoliczno$ciach awaryjnego uzycia nazw i haset musi niezwtocznie zosta¢ powiadomiony
administrator bezpieczenstwa informacji oraz administrator danych.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu.

1) Przed rozpoczgciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz w trakcie pracy
kazdy pracownik jest obowigzany do zwrdcenia bacznej uwagi, czy nie wystapily symptomy, mogace swiadczy¢ o
naruszeniu ochrony danych osobowych.

2) Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora i hasta w
sposob minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione oraz ogdlne stwierdzenie poprawnosci
dziatania systemu.



3) W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuzszy niz 10 minut - automatycznie
wlgczony jest wygaszasz ekranu. Wygaszacze ekranu powinny by¢ zaopatrzone w hasta zbudowane analogicznie do
hasel uzywanych przez uzytkownika przy logowaniu.

4) Zmiang¢ uzytkownika stacji roboczej kazdorazowo musi poprzedzaé wylogowanie si¢ poprzedniego uzytkownika.
Niedopuszczalne jest, aby dwoch lub wigksza liczba uzytkownikéw wykorzystywata wspolne konto uzytkownika.

5) W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 60 minut - uzytkownik obowigzany jest
wylogowac si¢ z aplikacji i systemu stacji roboczej, na ktérej pracuje, oraz sprawdzi¢, czy nie zostaty pozostawione
bez zamknigcia no$niki informacji, zawierajace dane osobowe. W pomieszczeniach, w ktorych przetwarzane sa dane i
w ktorych jednoczesnie moga przebywac osoby postronne, monitory stanowisk dostepu do danych powinny by¢
ustawione w taki sposob, zeby uniemozliwi¢ tym osobom wglad w dane.

6) Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie si¢ uzytkownika z aplikacji.
4. Procedury tworzenia i sposobu przechowywania kopii zapasowych
1)Dane osobowe, zabezpiecza si¢ poprzez wykonywanie

2) Kopie zapasowe informacji przechowywanych w systemie informatycznym, przetwarzajacym dane osobowe,
tworzone sg w nastepujacy sposob:

a) Kopie zapasowe mogg byc sporzadzane automatycznie lub manualnie z wykorzystaniem specjalistycznych
urzadzen do wykonywania kopii lub standardowych narzedzi oferowanych przez stacje robocze

b) Kopia zapasowa danych osobowych przetwarzanych przez aplikacje (petna kopia) wykonywana jest raz w tygodniu
na dysku komputera wybranego przez administratora systemu informatycznego,

3) Pliki edytorow tekstu lub arkuszy kalkulacyjnych traktowane sa jak kopie zbioréw z ktérych pochodza
przetwarzane w nich dane i nie sg objete procedurami wykonywania kopii zapasowych

4) Nosniki kopii zapasowych, ktore zostalty wycofane z uzycia, jezeli jest to mozliwe, nalezy pozbawi¢ zapisanych
danych za pomoca specjalnego oprogramowania do bezpiecznego usuwania zapisanych danych. W przeciwnym
wypadku podlegaja fizycznemu zniszczeniu z wykorzystaniem metod adekwatnych do typu nos$nika, w sposob
uniemozliwiajacy odczytanie zapisanych danych.

5. Procedury wykonywania przegladow i konserwacji systeméw oraz no$nikow informacji shuzgcych do
przetwarzania danych.

1) Wszelkie prace zwigzane z naprawami 1 konserwacja systemu informatycznego, przetwarzajacego dane osobowe,
muszg uwzglednia¢ wymagany poziom zabezpieczenia tych danych przed dostgpem do nich os6b nieupowaznionych.

2) Prace serwisowe na terenie przedszkola, prowadzone w tym zakresie, moga by¢ wykonywane wytacznie przez jego
pracownikoéw lub przez upowaznionych przedstawicieli wykonawcoéw zewnetrznych, znajdujacych si¢ w towarzystwie
pracownikow przedszkola.

3) Przed rozpoczgciem prac serwisowych przez osoby spoza przedszkola konieczne jest potwierdzenie tozsamo$ci
serwisantow.

4) Urzadzenia, dyski lub inne elektroniczne noséniki informacji, zawierajgce dane osobowe, przeznaczone do:

* likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza si¢ w
sposdb uniemozliwiajacy ich odczytanie;

* przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia si¢ wczeéniej zapisu tych danych, w
sposob uniemozliwiajacy ich odzyskanie;

* naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich odzyskanie albo naprawia
si¢ je pod nadzorem osoby upowaznionej przez administratora danych.

VI. STOSOWANE SRODKI BEZPIECZENSTWA

1. W przedszkolu stosuje si¢ nastepujace Srodki bezpieczenstwa:



1) Zabezpieczenie obszaru, w ktorym przetwarzane sg dane osobowe, przed dostgpem 0s6b nieuprawnionych na czas
nieobecnosci w nim 0s6b upowaznionych do przetwarzania danych osobowych.

2) Przebywanie 0sob nieuprawnionych, jest dopuszczalne za zgoda administratora danych lub w obecnosci
osoby upowaznionej do przetwarzania danych osobowych.

3) Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie jest przydzielany innej osobie.

5) W przypadku, gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego zmiana nastepuje nie rzadziej niz co 30
dni - Hasto sktada si¢ co najmniej z 8 znakow.

6) Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonywanie kopii zapasowych
zbioréw danych oraz programow, stuzacych do przetwarzania danych osobowych.

7) Kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejgciem,
modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwa si¢ niezwtocznie po ustaniu ich uzytecznosci.

8) Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.
9) Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajgce dane osobowe, przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe, uszkadza si¢ w
sposob uniemozliwiajacy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wczesniej zapisu tych danych,
w sposob uniemozliwiajacy ich odzyskanie,

C) naprawy — pozbawia si¢ wezesniej zapisu tych danych w sposdb uniemozliwiajacy ich odzyskanie albo naprawia
si¢ je pod nadzorem osoby upowaznionej przez administratora danych.

10) W przypadku, gdy do uwierzytelnienia uzytkownikow uzywa si¢ haset, hasto to sktada si¢ co najmniej z 8
znakow, zawiera mate i wielkie litery oraz cyfry i znaki specjalne.

11) Urzadzenia i no$niki, zawierajace dane osobowe, zabezpiecza si¢ w sposOb zapewniajacy poufno$¢ i integralnosé

tych danych.

12) Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publiczne;.

VIL. POSTANOWIENIA KONCOWE.

1. Osoba odpowiedzialng za przeglad przestrzegania instrukcji, przeglad jej aktualnosci oraz aktualizacje, a takze
nadawanie praw dostepu do systemu informatycznego jest administrator systemu informatycznego lub inna osoba
upowazniona przez administratora danych.

2. W sprawach nieokreslonych niniejsza instrukcja nalezy stosowac instrukcje obstugi i zalecenia producentow
aktualnie wykorzystywanych urzadzen i programow.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac si¢ przed
dopuszczeniem do przetwarzania danych z niniejszg instrukcjg oraz ztozy¢ stosowne o$wiadczenie, potwierdzajace
znajomos¢ jej tresci.

4. Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikdéw upowaznionych do
przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie naruszenie obowigzkoéw pracowniczych,
skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52. kodeksu pracy.

5. Niniejsza instrukcja wchodzi w zycie z dniem .....23.05.20138r. ........
Zalgcznik nr 15

do Polityki bezpieczenstwa przetwarzania danych osobowych W
Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej
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Zalgcznik nr 16

do Polityki bezpieczenstwa przetwarzania danych osobowych w
Przedszkolu ,, Kraina Marzen” w Czarnej Bialostockiej

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych

w Przedszkolu ,,Kraina Marzen” w Czarnej Bialostockiej

Istota naruszenia danych osobowych

§ 1. 1. Incydentem w zakresie danych osobowych jest sytuacja powodujaca utrate poufnosci, integralnosci lub
dostepnosci przetwarzanych danych.
2. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych, udostepnienia
lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych przez osob¢ nieupowazniong,
uszkodzenia jakiegokolwiek elementu systemu informatycznego, a w szczegdlnosci:

1) nieautoryzowany dostep do danych,

2) nieautoryzowane modyfikacje lub zniszczenie danych,

3) udostepnienie danych nieautoryzowanym podmiotom,

4)

nielegalne ujawnienie danych,

5) pozyskiwanie danych z nielegalnych zrodet.

Postepowanie w przypadku naruszenia danych osobowych

§ 2.1. Kazdy pracownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest zobowigzany
niezwlocznie zglosi¢ to swojemu bezposredniemu przetozonemu. Przetozony zglasza fakt Inspektorowi ochrony

danych.

2. Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ Inspektora ochrony danych:

1) $lady na drzwiach, oknach i szafach wskazujg na probe wtamania;

2) dokumentacja jest niszczona bez uzycia niszczarki;

3) fizyczna obecno$¢ w budynku lub pomieszczeniach osoéb zachowujacych si¢ podejrzanie;

4) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe, stwierdzone
nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach),
zdjeciach, ptytach CD w formie niezabezpieczonej itp.

5) nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na
ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie w okre§lonym terminie kopii
bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych,

6) ustawienie monitoréw pozwala na wglad osdb postronnych w dane osobowe;

7) wynoszenie danych osobowych (dokumentow zawierajacych dane osobowe np. listy ptac,

za$wiadczenia, dzienniki zaje¢, karty obserwacji, diagnozy, opinie i orzeczenia wydane przez
poradnie itp.) wersji papierowej lub elektronicznej na zewnatrz firmy bez upowaznienia,




8) udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowe;j, elektronicznej lub
ustnej;

9) stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji);

10) telefoniczne proby wyludzenia danych osobowych; udzielenie informacji telefonicznych
nieuprawnionej osobie do uzyskania tych informacji;

11) kradziez komputeréw lub twardych dyskow z danymi osobowymi;

12) utrata kontroli nad kopia danych osobowych;

13) praca przy przetwarzaniu danych osobowych osoby nieprzeszkolonej lub/i nieposiadajacej
upowaznienia do przetwarzania danych osobowych wydanego przez Administratora;

14) maile zachecajace do ujawnienia identyfikatora i/lub hasta;

15) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw;

16) hasta do systeméw przechowywane sa w poblizu komputera.

§ 3. Kazdy pracownik Przedszkola, ktory stwierdzi fakt naruszenia danych osobowych ma obowiazek podjac
czynnosci niezbedne do powstrzymania skutkow naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajace
ustalenie przyczyn oraz skutkéw naruszenia .

§ 4. W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich dzialan mogacych
utrudni¢ analize wystapienia naruszenia i udokumentowanie zdarzenia oraz nie opuszcza¢ bez uzasadnionej potrzeby
miejsca zdarzenia do czasu przybycia Inspektora ochrony danych lub innej osoby upowaznionej przez Administratora
danych.

§ 5. Administrator Systemu Informatycznego jest zobowiazany do informowania Inspektora ochrony danych o
wszelkich anomaliach w pracy administrowanych przez siebie urzadzen, mogacych by¢ przyczyna lub skutkiem
incydentu w zakresie danych osobowych.

§ 6. Inspektor ochrony danych podejmuje nastepujace kroki:
1) zapoznaje si¢ z zaistnialg sytuacjg i wybiera sposob dalszego postepowania uwzgledniajgc zagrozenie w
prawidtowosci i ciggtosci pracy,
2) odbiera doktadna relacje z zaistniatego naruszenia bezpieczenstwa danych od osoby powiadamiajacej, jak
rowniez od  kazdej innej osoby, ktéora moze  posiada¢  informacje w  zwiazku
z zaistnialym naruszeniem,
3) nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

§ 7. Inspektor ochrony danych dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa danych

§8. Inspektor ochrony danych zasigga potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych osobowych) - Zatacznik nr 1 - rejestr incydentoéw i dziatan korygujacych i zapobiegawczych.

Naruszenie danych osobowych - odpowiedzialno$¢

§ 9. Wobec osoby, ktora w przypadku naruszenia danych osobowych nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczeg6lno$ci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna si¢
postepowanie dyscyplinarne lub porzagdkowe. Przypadki nieuzasadnionego zaniechania obowiazkow wynikajacych z
niniejszego dokumentu mogg by¢ potraktowane jako cigezkie naruszenie obowigzkow pracowniczych. Kara
dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia o naruszeniu danych osobowych nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z aktualnie obowigzujagcym przepisami oraz mozliwo$ci wniesienia
wobec niej sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

§ 10.1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbg¢dnej zwloki -
w miar¢ mozliwos$ci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je Urzedowi ochrony
danych, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
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0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin dolgcza si¢ wyja$nienie
przyczyn opdznienia.

2. Zgloszenie, o ktérym mowa w ust. 1, musi co najmnie;j:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwos$ci wskazywac kategorie i
przyblizong liczbg osob, ktorych dane dotycza, oraz kategorie i przyblizong liczb¢ wpisow danych osobowych,
ktoérych dotyczy naruszenie;

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktorego mozna uzyska¢ wiecej informac;ji;

c) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;
d) opisywac s$rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

3. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczno$ci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze.

Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych
§ 11.1. Jezeli naruszenie ochrony danych osobowych moze powodowaé¢ wysokie ryzyko naruszenia praw lub wolnosci

0sob fizycznych, Administrator bez zbgdnej zwloki zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu.
2. Zawiadomienie, o ktérym mowa w ust. 1 opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i $rodki, o ktorych mowa w § 10 ust. 2 lit. b), ¢) i d).

3.Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujacych przypadkach:
a) administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaly zastosowane do
danych osobowych, ktérych dotyczy naruszenie, w szczego6lnosci $rodki takie jak szyfrowanie, uniemozliwiajace
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych; b) administrator zastosowat nastepnie srodki
eliminujace prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolno$ci osoby, ktorej dane dotycza.



